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Darum fuhrt labors.at die Multi-Faktor-
Authentifizierung ein

Durch die Nutzung mehrerer Sicherheitsfaktoren - wie z. B. einem Passwort in Kombination

mit einem Bestatigungscode auf dem Smartphone - wird das Risiko von Datenlecks und
unbefugtem Zugriff deutlich reduziert. Dies ist entscheidend in einer Zeit, in der cyberkriminelle
Angriffe auf medizinische Einrichtungen zunehmen. Mit dieser zusatzlichen Sicherheitsstufe
gewabhrleisten wir einen noch besseren Schutz lhrer Patientinnendaten. Dank neuer technischer
Maoglichkeiten ist die EinfGhrung der Multifaktor-Authentifizierung jetzt nicht nur einfacher,
sondern auch nutzerfreundlicher geworden. Gleichzeitig schaffen wir damit die Grundlage

fur ein zukUnftiges Portal, das Ihnen den Zugang zu einer Vielzahl weiterer Funktionalitaten

ermaoglichen wird.

Sie konnen Uber den Link:
http://www.labors.at/befundabfrage/?user_type=referrerSubuser
oder Uber den QR-Code in die Benutzeroberflache einsteigen




Start und Auswahl
MFA-Methode

Wenn Sie dem Link oder QR-Code gefolgt sind,
gelangen Sie auf diesem Bildschirm.

Hier geben Sie wie gewohnt Benutzernamen und
Passwort ein und klicken auf ,Anmelden®.

Deutsch v

Auswahl der MFA-Methode fur

musterordi

©

{\ Ab dem 4. November 2024 haben Sie die Maglichkeit, sich
bei labars.at mithilfe von Multifaktor-Authentifizierung
(MFA) anzumelden. Wir empfehlen Ihnen, bereits jetzt eine
MFA-Methode aus der untenstehenden Liste auszuwahlen

und zu aktivieren. Sie kénnen lhre Auswahl jedoch bis zum
30. April 2025 aufschieben; danach wird die Nutzung der
MFA verpflichtend sein.

MFA-Auswahl Uberspringen

[0 Authenticator-Anwendung
Eingabe eines Verifizierungscodes aus der >
Authenticator-Anwendung.

¥ E-MallOTP

Empfange ein Einmal-Passwort (OTP) per E-Mall,

@ smsotr
Empfange ein Einmal-Passwort (OTP) per SMS.

0‘. Passkey

Verwenden Sie Ihren Passkey zur Anmeldung.
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Deutsch v

Willkommen beim
BefundinformationsSystem - BIS

Benutzername/Sub-Benutzername

Passwort

@

Passwort vergessen?

Bei Anmeldeproblemen kontaktieren Sie uns bitte unter:
Tel: +43 (0) 126053-600

E-Mail: mail@labors.at

Bitte wahlen Sie die MFA-Methode, mit der Sie die
Authentifizierung durchfUhren mochten.

Es stehen die folgenden Methoden zur Auswahl:
e Authenticator-Anwendung S.5

e E-Mail Einmalpasswort (OTP) S.6

e SMS Einmalpasswort (OTP) S.7

e Passkey S.8-11




Authenticator-
Anwendung

Wenn Sie die Authenticator-Anwendung wéhlen,
kommen Sie zu diesem Bildschirm.

Authenticator-Anwendungen gibt es fur Mobiltelefone
und PC/Mac.

Sie haben die Auswahl zwischen verschiedenen
Anbietern.

Deutsch v
musterordi ©

One-time code
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Deutsch v

Mehrfachauthentifizierung
konfigurieren

1. Installieren Sie eine der folgenden Applikationen auf Ihrem
Smartghone
Google Authenticator

FreeQTP
Microsoft Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code:

Geben Sie einen Geratenamen an, um die Verwaltung Ihrer OTP-Gerate
zu erleichtern,

One-time Code *

Geratename

Von an

§

4

In der Authenticator-Anwendung wird ein temporar
gultiger Code erzeugt, den Sie als zweiten Faktor bei
der Anmeldung bei labors.at eingeben kénnen.

Hier sehen Sie den Google Authentificator als Beispiel

= Google Authenticator fe\] ®

Suchen...

labors.at:

101167 a

Dies ist ein ausgedachter Code.




E-Mail OTP

Bei der Nutzung von E-Mail OTP wird ein Einmal-
Passwort generiert, welches per E-Mail zugestellt
wird. Diese Passwort wird als zweiter Faktor bei

der Anmeldung bei labors.at verwendet. Nach der
Anmeldung verliert das Passwort seine Gultigkeit und
kann fur den nachsten Anmeldevorgang nicht mehr
verwendet werden. Fordern Sie im Bedarfsfall ganz
einfach ein weiteres Einmal-Passwort (OTP) an.

Die E-Mail-Adresse die Sie angeben, darf nicht
dieselbe E-Mail-Adresse sein, mit der Sie lhr Passwort
zuricksetzen kénnen.

Deutsch v

Bitte geben Sie das Einmal-Passwort
(OTP) ein

Einmal-Pesswort (OTP)

Neues OTP senden

Geben Sie das Einmal-Passwort (OTP) ein, das wir an lhre MFA-E-Mail-

t gesendet haben.
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Deutsch v

Bitte geben Sie lhre E-Mail fir MFA ein

E-Mail-Adresse fiir MFA

OTP per E-Mail erhalten

Geben Sie Ihre E-Mail-Adresse fiir die MFA-Authentifizierung ein. Diese
muss sich von Ihrer primaren E-Mail-Adresse unterscheiden.
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SMS OTP

Bei der Nutzung von SMS OTP wird ein Einmal-
Passwort generiert, welches per SMS auf Ihr Mobilte-
lefon zugestellt wird. Dieses Passwort wird als zweiter
Faktor bei der Anmeldung verwendet. Nach der
Anmeldung verliert das Passwort seine Gultigkeit und
kann fur den nachsten Anmeldevorgang nicht mehr - T
verwendet werden. Fordern Sie im Bedarfsfall ganz 8 i A {

einfach ein weiteres Einmal-Passwort an. - e

Deutsch v

Bitte geben Sie Ihre Mobilnummer ein

Mobilnummer fiir MFA

Geben Sie lhre Mobilnummer mit Landervorwahi (z.B.:+4311234567) ein.

Geben Sie Inre Mobilnummer mit Landervorwahl (2.B.:+4311234567)
s sich von Ihrer primaren

den.

Deutsch v

Bitte geben Sie das Einmal-Passwort
(OTP) ein

Einmal-Pesswort (OTP)

Neues OTP senden

Geben Sie das Einmal-Passwort (OTP) ein, das wir an lhre

Mobilnummer **#%175 gesendet haben.
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Passkey

Wenn Sie sich bei labors.at Uber die MFA-Methode Passkey anmelden, kommuniziert die Website mit dem
Passkey auf Ihrem lokalen Gerét (z.B. Mobiltelefon oder PC/Mac). Die Website sendet dazu eine Anfrage.
Danach sendet |hr Gerét eine digitale Signatur an die Website zurick. Sind alle Profungen erfolgreich abge-
schlossen, sind Sie bei labors.at authentifiziert.

Folgen Sie dazu den Schritten der Screenshots. Je nach Gerat, kann es zu Abweichungen kommen.

Wahlen Sie als nachstes den Punkt , iPhone, iPad
oder Android-Gerat* aus, damit der entsprechende
QR-Code generiert werden kann und klicken Sie auf
,Weiter”.

A Passkey registrieren

Von anderen Gersten sbmelden

Registrieren

Y Windows-Sicherheit

Wiéhlen Sie aus, wo dieser Hauptschliissel
gespeichert werden soll.

D Galaxy A34 5G

[ GalaxyA34sG

g.‘:’ iPhane, iPad oder Android-Gerét

B Sicherheitsschlissel

Abbrechen

Seite 8
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== Windows-Sicherheit

iPhone, iPad oder Android-Gerit

Scannen Sie diesen QR-Code, um einen Hauptschlissel fiir
"www.labors.at" auf lhrem Gerét zu speichern.

Diese Anforderung stammit aus der App firefox.exe” von ,Mozilla
Corporation”.

Bitte Scannen Sie den von lhrem Gerat erzeugten
QR-Code.

QR-Code beim nachsten Mal
uberspringen?

Nach dem Scannen erscheint am Smartphone (in
diesem Fall Android) dieses Fenster.
Deine Gerate konnen sich wiedererkennen

Nicht jetzt

Bestatigen Sie dies bitte mit ,OK*.
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Einen Passkey fiir www.labors.at
erstellen und in Google
Passwortmanager speichern?

Dieser Passkey wird im Google
Passwortmanager fiir

Am Smartphone erscheint dann das nachste Fenster,

hier klicken Sie rechts unten auf ,Erstellen*. gespeichert. Du kannst ihn auch auf
anderen Geraten verwenden. Die Daten
werden uber die Displaysperre

verschliisselt.

@ musterordi

AnschlieRend muss das gewahlte Gerat entsperrt
werden (z.B. Fingerabdruck/Gesichtserkennung etc.).

Abbrechen Erstellen

Deutsch v

A Passkey registrieren

Von anderen Geréten abmelden
Daraufhin erscheint dieses Fenster am Computer-/
Mac-Bildschirm, klicken Sie hier auf ,OK".

Windows-Sicherheit

Hauptschliissel gespeichert

Sie kénnen sich jetzt mit lhrem Gerét bei "www.labors.at"
anmelden.
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Hier konnen Sie lhren Passkey umbenennen, wenn
gewinscht, andernfalls dricken Sie direkt auf ,OK*.

& www.labors.at

Abbrechen
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Dashboard/Selfservice

Wenn Sie die Multi-Faktor-Authentifizierung durchgefuhrt haben, gelangen Sie ins Befundinformationssystem.
Dort gehen Sie Uber ,Optionen“ und ,Konto" ins Dashboard.

Wenn Sie dies durchgefihrt haben, landen Sie in diesem Fenster.

= Users

o Labors Dashboard Benutzer: musterordi  zur Ubersicht

2] Applikationen Benutzerdaten ~ Passwort  Berechtigungen =~ MFA

R Benutzer

Passwort
Hilfe

@ Impressum

Das hier gesetzte Passwort ist bei der nachsten Anmeldung des Users zu verwenden
? Support & Feedback

Password

Password wiederholung

Benutzer muR dieses andern

Passwort andern

m  musterordi v

Version:0.9410

Um Anpassungen in Ihrem Konto durchzufuhren, klicken Sie auf das entsprechende Feld und andern Sie lhre
Daten wie gewunscht.
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Anlegen von Subusern

Falls nicht jeder Benutzer des BIS Zugriff auf denselben zweiten Faktor hat, gibt es die Moglichkeit Subuser
anzulegen, denen verschiedene eigene zweite Faktoren zugewiesen werden kénnen.

Das Anlegen funktioniert Gber den Button ,Benutzer anlegen®.

= Users
o Labors Dashboard Suche Benutzer anlegen
Benutzername + Vomame ¥ Nachname + E-Mail = Mobilnummer =
@ Applikationen
8K Benutzer musterordi Max Mustermann

Hilfe

@ Impressum

? Support & Feedback

Das einzige Pflichtfeld fur den Subuser, ist das Namensfeld.

= Users

o Labors Dashboard

2ur Ubersicht

B Appiketionen Benutzerdaten

2 Benutzer
Benutzerdaten
Hilfe
Hier kénnen Sie Ihre E-Mail und Mobilnummer verandern
@ Impressum
Benutzername » Vorname
9 Support & Feedback
musterordi Subbenutzer SubVN
Nachname
SubNN

v Personliche Information

Tiel Anrede
Frau

v Kemmunikation

E-Mail (Passwort- Rocksetzung) Mabilnummer

= <

Aktiv

m  musterordi Vv

Version09410 Benutzer anlegen Abbrechen

Mit dem grunen Butten ,Benutzer anlegen“ kommen Sie dann zur Passwortvergabe.
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Fur den Subuser kann, wenn gewUnscht dann ein eigenes Passwort vergeben werden. Dies ist aber nicht
notwendig. Es kann weiterhin ein Einstieg mit dem bisher verwendeten Benutzernamen und Passwort statt-
finden. Falls Sie doch ein eigenes Passwort vergeben méchten, beachten Sie die Mindestanforderung von acht

Zeichen.
R Benutzer n
Benutzerdaten
Hilfe
Hier konnen Sie Ihre E-Mail und Mobilnummer verandern
@ impressum

Benutzername «
? Support & Feedback
musterordi subbenutzer

Nachname

SubNN
v Persanliche Information

Titel

v Kommunikation

E-Mail (Passwort-Rocksetzung)

Altiv

Passwort

Das hier gesetzte Passwort ist bei der nachsten Anmeldung des Users zu verwenden

Password
ssssssee @
Password wiederholung
escecsee @

Benutzer muRk dieses andern

Abbrechen

Im Anschluss finden Sie im Dashboard unter ,Benutzer“ den angelegten Subuser und alle anderen User.

= Users

© Labors Dashboard

Benutzemame *
fa]  Applikationen

R Benutzer musterordisubbenutzer

Hife musterordi

@ Impressum

9 Support & Feedback

Nachname * E-Mail % Mobilnummer &

SUbNN

Mustermann

Sprache + Aktiv MFA
de v v
de v v
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Anmeldung mit Subuser

Wenn Sie sich mit dem Subuser anmelden wollen, wahlen Sie den entsprechenden User und somit auch auto-
matisch den zugehdrigen zweiten Faktor aus und kénnen sich auf diesem Wege anmelden.

Deutsch v

Auswahl des Benutzers fir

musterordi .

| musterordi Max Mustermann

musterordisubbenutzer SubVN SUbNN

Benutzer auswahlen




